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s para mi un gran honor, por invitacion del Profesor Doc-

tor Jorge Isaac Torres Manrique, escribir el prologo para la

presente obra: 'Nuevos desafios de la criminalidad en el ci-
berespacio’, que aborda efectivamente dicha tematica de gran
relevancia, de suma preocupacion global y su implantacion gene-
ralizada en diversos ambitos de la vida publica y privada.

En la comunidad académica se estan produciendo numerosos
debates sobre el impacto del riesgo de la Internet, en vista que la
falta de una proteccion adecuada de los datos personales contri-
buye al aumento de la ciberdelincuencia.

Internet es desde hace tiempo un lugar inseguro donde los usua-
rios pueden perder sus finanzas, ser victimas de chantaje o de
acoso. Por eso merecen especial atencion los capitulos de este
libro dedicados a los ciberdelitos, en particular el ciberterrorismo
y el ciberacoso.

Asi, la presente entrega abarca un amplio abanico de cuestiones
relacionadas con la regulacion juridica de la criminalidad en el ci-
berespacio. Los problemas juridicos explorados en este libro van
mas alla de jurisdicciones especificas.

No obstante, resultan de especial interés los aspectos singulares
de la legislacion de cada uno de los paises latinoamericanos, re-
flejados en los capitulos de este libro. Sin duda, el libro supone
una importante contribucion al debate global sobre el papel del
Derecho en el mundo cibercriminal. Los autores del libro merecen
gratitud y apoyo por sus contribuciones al desarrollo de la ciencia
juridica. Les felicito por la publicacion de este libro.

Dra. LARISA V. SANNIKOVA
Profesora de la Academia Rusa de Ciencias,

Jefe del Centro de Investigacion Juridica sobre Tecnologias Digitales
del Estado Universidad Académica de Humanidades («GAUGN»)
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PROLOGO

DRA. LARISA V. SANNIKOVA

Es para mi un gran honor, por invitacién del Profesor Doctor Jorge
Isaac Torres Manrique, escribir el prélogo para la presente obra: «Nuevos de-
safios de la criminalidad en el ciberespacio».

La misma aborda efectivamente dicha tematica de gran relevancia, de
suma preocupacién global y su implantacién generalizada en diversos dmbitos

de la vida publica y privada.

En la comunidad académica se estin produciendo numerosos debates
sobre el impacto del riesgo de la Internet, en vista que la falta de una protec-
cién adecuada de los datos personales contribuye al aumento de la ciberdelin-
cuencia.

Internet es desde hace tiempo un lugar inseguro donde los usuarios
pueden perder sus finanzas, ser victimas de chantaje o de acoso.

Por eso merecen especial atencién los capitulos de este libro dedicados a
los ciberdelitos, en particular el ciberterrorismo y el ciberacoso.

Las tecnologias digitales no sélo estin siendo adoptadas por los delin-
cuentes, sino también por los jueces. La justicia digital estd ganando impulso
en todo el mundo, ya que permite un mayor acceso a la justicia y una mejor
proteccién de los derechos de los ciudadanos en el espacio digital, como sefia-
lan los autores de este libro.
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Asi, la presente entrega abarca un amplio abanico de cuestiones relacio-
nadas con la regulacién juridica de la criminalidad en el ciberespacio.

Los problemas juridicos explorados en este libro van mds alld de juris-
dicciones especificas. No obstante, resultan de especial interés los aspectos sin-
gulares de la legislacién de cada uno de los paises latinoamericanos, reflejados
en los capitulos de este libro.

Sin duda, el libro supone una importante contribucién al debate global
sobre el papel del Derecho en el mundo cibercriminal. Los autores del libro
merecen gratitud y apoyo por sus contribuciones al desarrollo de la ciencia
juridica. Les felicito por la publicacién de este libro.

Estoy segura que la presente obra serd interesante y Gtil para un amplio
abanico de lectores, especialmente investigadores juridicos y estudiantes de

Derecho.

Lo recomiendo encarecidamente a todos los que siguen el desarrollo del
emergente campo del derecho digital.

Dra. LARISAV. SANNIKOVA

Profesora de la Academia Rusa de Ciencias,
Jefe del Centro de Investigacion Juridica sobre Tecnologias Digitales

del Estado Universidad Académica de Humanidades («<GAUGN>»)



21

INTRODUCCION

Los nuevos desafios de la criminalidad en el ciberespacio son un tema
de gran relevancia en la actualidad. Con el avance de la tecnologia, han surgi-
do diferentes formas de delitos que aprovechan el anonimato y la conectividad
de internet para cometer actos ilicitos.

En primer lugar, uno de los desafios mds significativos es el robo de in-
formacién personal y financiera. Los ciberdelincuentes utilizan técnicas como
el phishing y el malware para obtener datos sensibles de individuos y orga-
nizaciones, lo que puede resultar en graves consecuencias econémicas y de
privacidad.

Otro aspecto preocupante es la proliferacién de la ciberdelincuencia or-
ganizada, que se dedica a actividades como el fraude, la extorsién y el trifico
de drogas a través de la dark web.

Estas organizaciones operan a nivel global y representan un desafio para
las autoridades, ya que pueden coordinar sus actividades de manera remota y
encriptada.

Ademds, la desinformacién y la manipulacién en linea son problemas
emergentes que afectan la integridad de la informacién en internet. Las fake
news y las campafias de desinformacién pueden tener un impacto negativo en
la opinién publica y en los procesos democriticos, lo que subraya la importan-
cia de promover la alfabetizacién digital y la verificacién de fuentes.

En conclusién, los nuevos desafios de la criminalidad en el ciberespacio
requieren respuestas multidisciplinarias que combinen medidas tecnoldgicas,
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legales y educativas. Es fundamental estar al tanto de las amenazas en linea y
adoptar buenas practicas de ciberseguridad para proteger nuestra informacién
y nuestra privacidad en un entorno digital cada vez mds complejo y cambiante.

Es ese orden de inteligencia, que, para la presente obra, hemos convoca-
do a prestigiosos profesores del orbe, asegurando asi su mirada diversa, global,
interdisciplinar; por lo que les quedamos infinitamente agradecidos.

Agradecemos enormemente la muy valiosa participacién de la recono-
cida jurista rusa Dra. Larisa V. Sannikova, por haber tenido a bien elaborar el
importante, agudo y generoso prélogo.

Igualmente, expresamos nuestro indelebre agradeciento a la prestigiosa
firma J.M. Bosch Editor, por la confianza, pues, sin su decidida participacion,
la presente entrega no hubiera podido salir a la luz.

Finalmente, y al igual que nuestras anteriores propuestas esperamos que
la presente obra colectiva: «Nuewos desafios de la criminalidad en el ciberespacio”,
sea de gran acogida e interés por parte de la comunidad juridica y no juridica.

La Direccion Cientifica





