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El desarrollo tecnolégico relacionado con la cibernética se produce a tal veloci-
dad, que los operadores de otros ambitos profesionales y del conocimiento mues-
tran dificultades evidentes para seguir ese frenético ritmo técnico, econémico y
de impacto social. Entre ellos, el 4mbito juridico es uno de mds condicionados
para seguir esa evolucién, porque los avances cientificos y tecnolégicos tienen un
importante impacto en el ejercicio de los derechos y libertades de los ciudadanos,
con grandes desafios en el marco de los derechos humanos, ya que la tecnologia
puede llevar a un mayor bienestar humano, pero también puede implicar grandes
riesgos y, con ello, el quebranto a los Derechos Humanos.

De esta situacién se deriva un constante crecimiento en los dltimos afios de la
produccién jurisprudencial de los tribunales implicados en la proteccién de esos
derechos, especialmente el Tribunal Europeo de Derechos Humanos y la Corte
Interamericana de Derechos Humanos. La relevancia de las temdticas vinculadas
a las tecnologias se hace cada vez mds evidente, seguramente por la incertidum-
bre que supone desconocer cuales son los limites de esos avances y cémo van a
afectar a la humanidad a medio plazo.

Este tercer volumen, fruto de la colaboracién iniciada en 2022 entre las casas edi-
toriales J.M. Bosch Editor, de Espaiia, y Editorial Juridica Continental, de Costa
Rica, aborda diversas tematicas relacionadas con el desarrollo tecnolégico y los
beneficios y perjuicios que acarrea con respecto al respeto de los derechos huma-
nos, en particular se analizan temdticas como la ingenieria genética y sus limites
éticos, la inteligencia artificial y sus desafios éticos, la inteligencia artificial y la
discriminacién en el dmbito laboral, la violencia digital de género, el derecho a un
medio ambiente sano y el desarrollo econémico, la instalacién de cdmaras ocultas
y el derecho a la intimidad de los trabajadores, las criptomonedas y la necesidad
de su control, el monitorio electrénico, como alternativa a la privacién de libertad
de las mujeres gestantes y como alternativa a la pena privativa de libertad.

Como en las anteriores colaboraciones entre las editoriales, Principios y garantias
penales y procesales en la doctrina de la CIDH y el TEDH (2022), La proteccion
penal de la salud conforme a las resoluciones del TEDH y de la Corte IDH (2023),
investigadores espafioles y costarricenses afrontan estas temadticas, incorporando
a nuevos investigadores de la Unién Europea y de Latinoamérica, ampliando
las perspectivas que plantea un tema complejo del mayor interés, facilitando al
investigador y al profesional del Derecho comprender mejor las reglas, principios
y tendencias que, sobre el tratamiento de los avances tecnolégicos, forma parte de
la doctrina vigente de ambos tribunales de Derechos Humanos.
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PRESENTACION

Este es el tercer volumen de la serie sobre la jurisprudencia del Tribu-
nal Europeo de Derechos Humanos y la Corte Interamericana de Derechos
Humanos. El primero fue sobre las garantias penales y procesales, el segun-
do sobre el derecho a la salud y este sobre la tecnologia y derechos humanos.
Se ha tratado en los diversos volumenes de establecer un puente en el estu-
dio de la jurisprudencia del Tribunal Europeo de Derechos Humanos y de
la Corte Interamericana de Derechos Humanos, a partir de la intervencién
de juristas europeos y latinoamericanos. En este volumen se tiene la partici-
pacién de juristas de Espafia, Italia, Brasil, Argentina y Costa Rica.

El desarrollo y disfrute del progreso cientifico y con ello de la tecnolo-
gia, ha sido reconocido como un derecho humano. En efecto, la declaracién
universal de derechos humanos de 1948 en su articulo 27 inciso 1) hizo
mencién del derecho de toda persona de participar en el progreso cientifico
y en los beneficios que resulten de €l. Sin embargo, el gran desarrollo que
ha tenido la tecnologia en los ultimos afios ha llevado a grandes desafios en
el marco de los derechos humanos, ya que la tecnologia puede llevar a un
mayor bienestar humano, pero también puede implicar grandes riesgos y con
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ello el quebranto a los derechos humanos. Debe agregarse que existe incer-
tidumbre sobre hasta dénde llegara el desarrollo tecnolégico. Todo ello ha
llevado a la exigencia de establecer limites éticos al desarrollo tecnoldgico, lo
que ha impulsado el desarrollo de instrumentos internacionales de derechos
humanos sobre ello. Ello ha llevado también a que los Tribunales de dere-
chos humanos, como el Tribunal Europeo de Derechos Humanos y la Corte
Interamericana de Derechos Humanos hayan tenido que ocuparse de ello.

En el presente volumen se tratan diversas temdticas relacionadas con
el desarrollo tecnolégico y los beneficios y perjuicios que acarrea con respec-
to al respeto de los derechos humanos, en particular se analizan temdticas
como la ingenieria genética y sus limites éticos, la inteligencia artificial y
sus desafios éticos, la inteligencia artificial y la discriminacién en el dmbito
laboral, la violencia digital de género, el derecho a un medio ambiente sano
y el desarrollo econémico, la instalacién de cdmaras ocultas y el derecho a la
intimidad de los trabajadores, las criptomonedas y la necesidad de su control,
el monitorio electrénico, como alternativa a la privacién de libertad de las
mujeres gestantes y como alternativa a la pena privativa de libertad.

Se presenta una situacién ambivalente, por un lado, los beneficios que
acarrea el desarrollo tecnolégico, pero también los riesgos que implica. Ello
se aprecia, por ejemplo, en los beneficios que la ingenieria genética puede
implicar para el mejoramiento de la medicina y los tratamientos médicos,
pero también en los riesgos que puede implicar al principio de dignidad de
la persona humana. La preocupacién sobre ello se expresa, por ejemplo, en
la Declaracién universal sobre el genoma humano y los derechos humanos,
aprobada por la UNESCO el 11 de noviembre de 1997, que es citada en este
volumen. Una de las preocupaciones en dicha declaracién fue la clonacién
humana con respecto a la cual la Asamblea de las Naciones Unidas el 8 de
marzo de 2005 aprobé una declaracién y pidié a los Estados miembros de
las Naciones Unidas prohibir todas las formas de duplicacién que sean in-
compatibles con la dignidad y la proteccién de la vida humana.

La ambivalencia entre los beneficios del desarrollo tecnolégico y los
riesgos para los derechos humanos se aprecia también con respecto a la in-
teligencia artificial, que ha tenido un desarrollo vertiginoso e imprevisible.
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Puede implicar grandes ventajas, por ejemplo, en el mejoramiento de la pro-
duccién agricola, en la garantia del acceso a la educacion, por ejemplo, de las
personas que presentan discapacidades, en el acceso a la informacién sobre
salud, en el mejoramiento de la medicina, en mejoras de la produccién, etc.
Sin embargo, importa grandes riesgos, por ejemplo, en la seleccién de la
informacién que reciben los usuarios de internet, la manipulacién comercial
y politica, la recopilacién de datos personales con quebranto al derecho a la
intimidad, lo mismo que, en la utilizacién de sesgos discriminatorias en el
ambito laboral, policial y judicial, etc. Uno de los aspectos muy cuestionados
es la falta de transparencia con respecto a los algoritmos utilizados.

La preocupacién por el equilibrio entre los beneficios que implica la
inteligencia artificial y los riesgos éticos que implica, llevé a la aprobacién del
Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo de 13
de junio de 2024. Tiene por objetivo fomentar el desarrollo de la inteligen-
cia artificial de manera responsable. Se constituyé en la primera regulacién
global sobre la inteligencia artificial. En el dmbito de la ONU ha existido
también una gran preocupacién por la regulacién de las nuevas tecnologias.
La Asamblea General de las Naciones Unidas aprobé en marzo de 2024, por
primera vez, una resolucién para regular la inteligencia artificial. Se sefialé
que los Estados deben abstenerse de utilizar sistemas de inteligencia artifi-
cial que no puedan funcionar de conformidad con las normas internaciona-
les de los derechos humanos o los pongan en riesgo. Debe resaltarse, ademis,
, como se expresa en el presente volumen, diversas sentencias dictadas por el
Tribunal Europeo de Derechos Humanos sobre la inteligencia artificial y los
quebrantos que se pueden dar a través de ella.

Dentro de los grandes avances en los tltimos afios en el mundo glo-
balizado debe mencionarse internet, lo mismo que las otras redes digitales,
por ejemplo, WhatsApp. Al igual, que otros avances tecnoldgicos, existen
ventajas que favorecen el desarrollo de los derechos humanos, pero también
riesgos para los mismos. Internet y las otras redes sociales han permitido la
conexién y comunicacién hasta lejanos paises, dentro de la sociedad de la
informacién. Esto ha provocado que los paises con gobiernos autoritarios
han tratado de limitar el acceso a internet, como parte de la restriccién a la
obtencién por la poblacién de informacién, lo mismo que de comunicarse.
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Internet y las redes sociales tuvieron un papel muy importante duran-
te la pasada pandemia, desde el punto de vista laboral, educativo y judicial.
Debe reconocerse, sin embargo, la existencia de una gran brecha digital, que
se refleja en la desigualdad de acceso a internet entre los diversos grupos
sociales, lo mismo que en los diversos paises. Entre los aspectos favorables
que han traido internet y las redes sociales es que han permitido acceder a
grandes fuentes de informacion, lo que facilita la investigacién cientifica y
académica. Sin embargo, han facilitado los fraudes electrénicos, haciendo
dificil su juzgamiento en el mundo globalizado. Se suma, a ello que, a través
de la inteligencia artificial, muy asociada al desarrollo de internet, se produ-
cen grandes vulneraciones a la intimidad, acumulando informacién sobre las
personas.

A pesar de los beneficios que implica la obtencién de informacién las
redes sociales han facilitado la difusién de noticias falsas, de discursos de
odio, lo mismo que de incitacién a la violencia, por ejemplo, en contra de
los oponentes politicos Ello se ha reflejado también en contra de grupos en
situacién de vulnerabilidad como los inmigrantes, las personas que forman
parte de las comunidades LGTBI+, las mujeres, etc. Las redes digitales
han facilitado, ademads, la pornografia infantil y el acoso cibernético. Re-
lacionado con ello es el sexting, o difusién de imdgenes intimas sin con-
sentimiento, como forma de violencia. Igualmente, debe mencionarse la
manipulacién a través de la inteligencia digital de imdgenes con contenido
sexual. Debe resaltarse al respecto la violencia digital de género, tratada en
este volumen.

Parte del desarrollo tecnolégico es la proliferacién de cdmaras de vi-
gilancia, por ejemplo, policial, lo mismo que en el control del respeto de las
normas de circulacién vial. Se tiende a instalar en calles y parques cimaras
de seguridad, con fines de vigilancia policial. Al respecto deben resaltarse
los programas de reconocimiento facial, relacionados con la inteligencia ar-
tificial. Los mismos han sido criticados por los sesgos discriminatorios, que
facilitan los reconocimientos erréneos. La instalacién de cdmaras de vigi-
lancia ha proliferado en edificios publicos y privados. Vigilan lo que ocurre
dentro de estos edificios, lo mismo que en las cercanias de estos. También
los particulares tienden a instalar cimaras de vigilancia en las residencias y
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los alrededores de estas. Debe mencionarse adicionalmente su uso en los
negocios comerciales para evitar sustracciones.

Con respecto a los derechos de los trabajadores se ha discutido la uti-
lizacién de las cdmaras de seguridad. Dentro de las discusiones sobre las
cidmaras de seguridad se encuentra la problemdtica de la invasién a la priva-
cidad laboral, como forma de controlar el cumplimiento laboral de los tra-
bajadores. A ello se ha referido el Tribunal Europeo de Derechos Humanos
en la resolucién analizada en uno de los articulos. También en el 4mbito
americano, por ejemplo, por el Tribunal Constitucional costarricense ha sido
objeto de discusién, llegdndose a un criterio similar al del Tribunal Europeo.

En materia ambiental se aprecia la ambivalencia entre el desarrollo
econémico y tecnolégico, y los limites trazados por el derecho a un medio
ambiente sano. Sobre ello se han aprobado numerosos tratados internacio-
nales. Resaltan, ademads, diversas resoluciones del Tribunal Europeo de De-
rechos Humanos, como la tratada en este volumen, lo mismo que sentencias
de la Corte Interamericana de Derechos Humanos, dentro de las que desta-
ca la opinién consultiva OC-23-17 de 15 de noviembre de 2017. Hay gran
preocupacién a nivel mundial por temas como la contaminacién de las aguas,
la tierra y el suelo, la degradacién del suelo y la desertificacion, lo mismo que
la deforestacién. Dentro de los temas actuales estd el calentamiento global y
sus consecuencias. Se reclama en contra de los gases de efecto invernadero,
en particular, los que son generados por las actividades humanas. El desa-
rrollo econémico y su compatibilidad con el derecho a un medio ambiente
sano y la garantia de este para las futuras generaciones ha sido una de las
grandes preocupaciones, que ha sido expresada a través del término desarro-
llo sostenible. Se afirma que los Estados tienen la obligacién de impulsar el
bienestar econémico, social, cultural y politico, pero deben hacerlo dentro
del marco de respeto de los derechos humanos, incluyendo el derecho a un
medio ambiente sano.

El desarrollo digital y de internet también han llevado a la utilizacién
de las criptomonedas como medio que facilita las transacciones econémicas.
Incluso algunas organizaciones de defensa de los derechos humanos, por
ejemplo, UNICEF, adoptaron en 2019 su utilizacién, convirtiéndose en la
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primera organizacién de Naciones Unidas que decidié realizar transaccio-
nes econémicas en criptomonedas. Ello lo hizo para financiar la tecnologia
de cédigo abierto en beneficio de los nifios y los jévenes de todo el mundo.
Sin embargo, las criptomonedas presentan también graves problemas, por
ejemplo, la dificultad para rastrear las transacciones favorece la legitimacién
de capitales. También se ha tendido a utilizarlas como forma de pago en ac-
tividades ilicitas, por ejemplo, en casos de extorsiones basadas en el sabotaje
informatico. Igualmente, se utilizan como medios de pago a terceros para
cometer homicidios, para comprar droga, pagar por contenidos de cardcter
sexual de personas menores de edad, para adquirir armas, etc. No ha faltado
su utilizacién como medio de pago en secuestros extorsivos. Se agrega a
ello que no faltan las estafas a aquellos que son engafnados y creen que estin
comprando criptomonedas.

El arresto domiciliario con monitoreo electrénico se ha constituido en
una de las principales medidas cautelares alternativas a la prisién preventiva.
Igualmente, debe resaltarse la pena de arresto electrénico, como sustitutiva
de la pena privativa de libertad. Debe resaltarse en particular que Latinoa-
mérica es una de las regiones del mundo con mis privados de libertad por
100,000 habitantes, con mds presos en prisién preventiva por 100,000 ha-
bitantes y con mayor hacinamiento carcelario, lo que lleva a la necesidad
de alternativas a la pena privativa de libertad y a la prisién preventiva. Sin
embargo, han existido grandes problemas para la implementacién de la vigi-
lancia electrénica como alternativa a la prisién, a lo que ha hecho mencién,
por ejemplo, la Comisién Interamericana de Derechos Humanos en el in-
forme sobre medidas dirigidas a reducir el uso de la prisién preventiva en
las Américas de 2017 y en el informe sobre las mujeres privadas de libertad
en las Américas de 2023. Las dificultades pricticas de implementacién del
monitoreo electrénico se reflejan también en lo que se indica en este volu-
men. Debe resaltarse, ademas, como sucedid recientemente en Costa Rica,
la existencia de retrocesos en la utilizacién del monitoreo electrénico, como
alternativa a la privacién de libertad, consecuencia de los reclamos de ley y
orden. Por otro lado, se destaca en Latinoamérica la cantidad de mujeres
privadas de libertad en delitos relacionados con drogas. En algunos paises la-
tinoamericanos se ha establecido legalmente, como consecuencia del princi-
pio de proporcionalidad, el arresto domiciliario con vigilancia electrénica, en
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especial, para el caso de las mujeres gestantes. La Comisién Interamericana
de Derechos Humanos en su informe sobre las mujeres privadas de libertad
en las Américas de 2023 se ha referido, sin embargo, a las dificultades que
existen para que las mujeres puedan acceder a medidas alternativas a la pri-
vacién de libertad, incluyendo el monitoreo electrénico.

Alajuela y Jerez de la Frontera, 12 de octubre de 2024.
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